Interni smérnice o ochrané a zpracovani osobnich udaju

spole¢nosti Avantgarde Prague s.r.o., Jachymova 63/3, 110 00 Praha 1, Staré
Mésto, IC: 27221687 / DIC: CZ 27221687 (dale jen Smérnice).

1. Uvodni ustanoveni

1.1.

1.2.

1.3.
1.4.

1.5.

1.6.

Spole¢nost Avantgarde Prague s.r.o., Jachymova 63/3, 110 00
Praha 1, Staré Mésto, IC: 27221687 / DIC: CZ 27221687
zapsana v obchodnim rejstfiku vedeném obchodni soudem v
Praze, oddil C., vlozka 105547, (dale jen Spole¢nost nebo
Spravce) vykonava podnikatelskou €innost zejména v oblasti,
zprostfedkovani obchodu a sluzeb, provozovani cestovni
agentury a pruvodcovska ¢€innost v oblasti cestovniho ruchu,
provozovani kulturnich, kulturné-vzdélavacich a zabavnich
zafizeni, poradani kulturnich produkci, zabav, vystav, veletrhq,
prehlidek, prodejnich a obdobnych akci, reklamni cinnosti,
marketingem a medialnim zastoupenim.

V ramci podnikatelské Cinnosti dochazi ke zpracovavani osobnich
udaju  zakaznika (klientska agenda), obchodnich partnerd
(dodavatell a subdodavatel() ¢ zaméstnanct Spole€nosti.
Spolec¢nost je spravcem osobnich udaju.

Smérnice urluje pravidla a technicko-organizaéni opatfeni
spravce pfi ochrané a zpracovani osobnich udaji fyzickych osob,
které spravce pfi vykonu své pracovni Cinnosti v souladu s
platnou a uc€innou legislativou v oblasti ochrany osobnich udaju,
zejména nikoliv vSak vylucné zakonem ¢. 101/2000 Sb., o
ochrané osobnich udaju, ve znéni pozdéjSich predpist a
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaju a o
zruSeni Smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju) (Predpisy na ochranu osobnich udaju), s cilem zajisténi
zpracovani osobnich udaji v souladu s touto legislativou a
principy, na kterych je vystavéna.

Smérnice je zavazna pro vSechny zaméstnance Spolecnosti
(Zaméstnanec) a Opravnéné osoby, jak je tento pojem definovan
nize.

Obsah Smérnice je pravidelné, vzdy jednou ro¢né, jinak kdykoliv
podle potieby, kontrolovan, vyhodnocovan a aktualizovan.



2,

1.7.

Smérnice je vefejné pristupna vSem zaméstnancim spravce,
stejné jako fyzickym osobam a zaméstnancum, jejichz udaje
spravce zpracovava.

Zakladni pojmy

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

Podle tohoto vnitfniho pfedpisu a podle pravnich predpisu:

,o0sobnimi udaji“ jsou veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udajd”);
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
pfimo ¢&i nepfimo identifikovat, zejména odkazem na urcity
identifikator, napfiklad jméno, identifikacni Cislo, lokacni udaje,
sitovy identifikator nebo na jeden &i vice zvlastnich prvku fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spoleCenské identity této fyzické osoby. Osobnimi udaji, které
spravce zpracovava podle tohoto vnitfniho predpisu, jsou osobni
Udaje zaméstnancll spravce a dalSich fyzickych osob, které pfi
sveé pracovni ¢innosti spravce od téchto ziskava;

~,Subjektem udaji“ jsou fyzické osoby — zaméstnanci spravce di
jiné fyzické osoby (,klienti spravce®), jejichz osobni udaje spravce
pfi své pracovni €innosti zpracovava,;

»Zpracovanim® jsou jakékoliv operace nebo soubory operaci s
osobnimi udaji nebo se soubory osobnich udaji, které jsou
provadény pomoci &i bez pomoci automatizovanych postupu, jako
jsou shromazdéni, zaznamenani, uspofadani, strukturovani,
uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni prfenosem, Sifeni nebo jakékoliv jiné
zpristupnéni, sefazeni ¢i kombinovani, omezeni, vymaz nebo
znicent;

,omezenim zpracovani‘ jsou oznacCeni uloZenych osobnich
udaju za ucelem omezeni jejich zpracovani v budoucnu;
.evidenci“ je jakykoliv strukturovany soubor osobnich udaj
pristupnych podle zvlastnich kritérii;

»Spravecem® jsou fyzicka nebo pravnicka osoba, organ verejné
moci, agentura nebo jiny subjekt, ktery sam nebo spoleCné s
jinymi urCuje ucely a prostfedky zpracovani osobnich udaju;
jsou-li ucCely a prostfedky tohoto zpracovani urCeny pravem
Evropské unie ¢&i Clenského statu, muize toto pravo urcit
dotCeného spravce nebo zvlastni kritéria pro jeho urceni;



2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

»zpracovatelem® jsou fyzickd nebo pravnicka osoba, organ
vefejné moci, agentura nebo jiny subjekt, ktery zpracovava
osobni udaje pro spravce;

.Jnformaénim systémem“ se rozumi IT systém, jehoz
prostfednictvim Spravce zajiStuje administraci objednavek,
spravu rezervaci, prodeju a zpracovani osobnich dat klientl —
klientska agenda;

,Klientskou agendou” se rozumi zakaznici a komunikace s nimi
.,Mastercard's data processing agreements(s)‘ je soubor
pravidel, norem a postupu, které jsou zavazné pro dodavatele a
spolupracujici subjekty se spoleCnosti Mastercard Europe SA,
Chaussée de Tervuren 198A, 1410 Waterloo, Belgie, dale jen
,Mastercard®;

.,souhlasem® subjektu udaju je jakykoliv svobodny, konkrétni,
informovany a jednoznacny projev vile, kterym subjekt udajl
dava prohlasenim Ci jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udaju;

,dozorovym uradem® je nezavisly organ vefejné moci zfizeny
Clenskym statem podle Clanku 51 Nafizeni. Dozorovym ufadem
spravce je Ufad pro ochranu osobnich udajd, sidlem Pplk.
Sochora 27, 170 00 Praha 7. TentyZ ufad je dozorovym ufadem v
pfipadé preshrani¢niho zpracovani osobnich udaji. K pravnimu
jednani a zastupovani spravce pfi jednani s dozorovymi urady je
uren jednatel spole¢nosti;

,opravnénou osobou“ je kazdy zaméstnanec spravce, ktery z
ddvodu vykonu svého zaméstnani pro spravce pfichazi do styku s
osobnimi udaji nebo je zpracovava. Opravnéné osoby museji byt
pouCeny, seznameny s obsahem tohoto vnitfniho pfedpisu; o
pouCeni a seznameni je sepsan pisemny zaznam. Opravnéneé
osoby je nutné opakované poucit, pokud doSlo ke zméné jejich
pracovniho zarazeni Ci k jiné zméné majici za nasledek zménu Ci
rozsah pracovnich uUkonu opravnéné osoby ve vztahu ke
zpracovani osobnich udaju. Pfistup k osobnim udajum subjektd
udaju je striktné omezen pouze na poucené opravnéné osoby;
,zodpovédnou osobou” je povéfeny zaméstnanec spravce, ktera
je povéfena spravcem plnit prava a povinnosti spravce podle
tohoto vnitiniho predpisu vuéi subjektim udajd a byt kontaktnim
mistem spravce se subjekty udaju. Odpovédna osoba neni
urCena k pravnimu jednani a zastupovani spravce s dozorovymi
urady.



3. Zasady zpracovani osobnich udajt

3.1.

3.2.

3.3.

Zpracovani osobnich udaji spravcem podle tohoto vnitiniho
predpisu podléha v souladu s pravnimi predpisy témto zasadam:

Osobni udaje museji byt:

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

ve vztahu k subjektu udaju zpracovavany korektné a
zakonnym a transparentnim zpusobem (,zakonnost,
korektnost a transparentnost”);

shromazdovany pro urcité vyslovné vyjadiené a legitimni
ucely a nesméji byt dale zpracovavany zpusobem, ktery je
s témito ucely neslucitelny;

pfimérené, relevantni a omezené na nezbytny rozsah ve
vztahu k ucelu, pro ktery jsou zpracovavany (,minimalizace
udaju“);

pfesné a v pripadé potfeby aktualizované; museji byt
pfijata veSkera rozumna opatfeni, aby osobni udaje, které
jsou nepfesné s pfihlédnutim k uceldm, pro néz se
zpracovavaji, byly bezodkladné vymazany nebo opraveny;
ulozeny ve formé& umoznujici identifikaci subjektd udaji po
dobu ne delSi, nez je nezbytné pro ucely, pro které jsou
zpracovavany (,omezeni ulozeni);

zpracovavany zpusobem, ktery zajisti nalezité zabezpedeni
osobnich udaju, v€etné jejich ochrany pomoci vhodnych
technickych nebo  organizaCnich  opatfeni  pfed
neopravnénym Ci protipravnim zpracovanim a pred
nahodnou ztratou, zniCenim nebo poskozenim (,integrita a
davérnost®).

Spravce odpovida za dodrzeni paragrafu 1 Smérnice a musi byt
schopen toto dodrzeni souladu dolozit.

4. Zdroje a kategorie osobnich udaju

Spravce ziskava osobni udaje od nasledujicich kategorii subjektu udaju:
zakaznici — klientska agenda prostfednictvim rezervacniho
formulafe na webovych strankach spravce za ucCelem pinéni
zprostfedkované smlouvy;

zameéstnanci a spolupracovnici;

41.

4.2.



4.3. tfeti strany, provoz spoleCnosti spravce, dané, ucetnictvi,
dodavatelé, subdodavatelé apod.

5. Identifikace osobnich udaju

5.1. klientska agenda — jméno, pfijmeni, telefon, email;

5.2. zameéstnanci a spolupracovnici — jméno, pfijmeni, datum
narozeni, rodné Cislo, adresa, telefon, email, €islo uctu, zdravotni
pojistovna;

5.3. tfeti strany, provoz spoleCnosti spravce, dané, ucetnictvi,
dodavatelé, subdodavatelé apod. — fakturacni udaje spole€nosti,
jméno, pfijmeni, email, telefon, adresa.

6. Ugely a zakonnost zpracovani osobnich adajti

Pravni zaklad, ktery nam umoziiuje zpracovavat osobni udaje je zavisly na
ucelu, pro ktery konkrétni osobni udaje zpracovavame. Spravce je v souladu s
Nafizenim opravnén uchovava osobni udaje:

6.1. zakazniki - klientska agenda, které shromazduje bé&hem
objednavkového procesu, a to tolko za ucCelem plnéni
zprostfedkované smlouvy s klienty (,subjekty udaji“) spravce a
zejména pak komunikace s objednatelem sluzby a pokud je to
nezbytné pro uzavieni a plnéni smlouvy o poskytnuti sluzby a pro
ochranu nasSich opravnénych zajmul, které pfimo souvisi s
uzavienim nebo pInénim smlouvy;

6.2. v ostatnich pfipadech za ucelem splnéni zakonnych povinnosti, a
pokud je to nezbytné pro ochranu opravnénych zajmu spravce,
které pfimo souvisi s uzavienim nebo plnénim smluv.

Spravce se zavazuje, Ze Zzadné osobni udaje nebude vyuZivat pro
marketingové ucely, postupovat nebo je zpfistupriovat tfetim stranam, ledaze
se tak stane v souladu s obecné platnymi pravnimi predpisy, zejména za
ucelem ochrany opravnénych zajmu Spravce.

7. Predavani a zpristupnéni osobnich udaji subjektu udaji treti
strané

7.1.  Pravni zaklad pro zpracovani



Pravnim zakladem pro zpracovani osobnich uUdaji subjektu udaju je
skuteCnost, Ze zpracovani je nezbytné pro splnéni pravnich povinnosti, které
se podle platnych pravnich pfedpist vztahuji na spravce.

7.2. Spravce mulze predavat Ci zpfistupnit osobni udaje subjektu
udaju treti strané v souladu s timto vnitinim pfedpisem pouze
nasledujicim pfijemcim:

7.2.1. dodavatelim za ucelem plnéni smlouvy — klientské agendy,
tj. koneCnému poskytovateli pozadované sluzby, pokud
byla spravcem zprostfedkovana;

7.2.2. statni financni spravé aj. organim a dodavatelim v ramci
plnéni zakonnych povinnosti stanovenych pfisl. pravnimi
predpisy;

7.2.3. dodavatelim a subdodavatelium za ucelem plnéni smlouvy.

7.3. Spravce nepfedava zadné osobni udaje do zahranici ani je nijak
vyuziva k marketingovym ucelim.

8. Doba uchovani osobnich udaju subjektu udaja

8.1. V souladu se zasadou omezeni uloZzeni obecného nafizeni o
ochrané osobnich udaju lze uchovavat osobni Udaje subjektu
udaju pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani.
Po uplynuti této doby mohou byt osobni udaje uchovavany
vyhradné pro ucely archivace ve vefejném zajmu, pro ucely
védeckeého ¢i historického vyzkumu nebo pro statistické ucely, a
to za predpokladu provedeni pfislusnych technickych a
organizacCnich opatfeni poZzadovanych Nafizenim s cilem zarucit
prava a svobody subjektu udaju. PFi pouziti pro tyto ucely je tfeba
dbat prava na ochranu pfed neopravnénym zasahovanim do
soukromého a osobniho Zivota subjektu udajl, dodrzovat zasadu
minimalizace udajli a osobni Udaje anonymizovat, jakmile je to
mozné.

8.2. Osobni udaje mohou byt dle Nafizeni zpracovany po pfislusnou
dobu v souladu s pravnimi pfedpisy a jsou bezpecné zpracovany
| za8ifrovany v elektronické databazi informaéniho systému.

8.3. Doba uchovani:

8.3.1.  zakaznici — klientska agenda prostfednictvim rezervacniho
formulafe na webovych strankach spravce za ucelem



plnéni zprostfedkované smlouvy: 10 let od konce
obchodniho vztahu;

8.3.2. zaméstnanci a spolupracovnici;

8.3.2.1. z pfijimaciho procesu: 1 mésic od ziskani téchto
osobnich udaju;

8.3.2.2. z pracovni smlouvy: 3 roky od konce pracovniho
vztahu;

8.3.2.3. evidencni listy: 3 kalendarni roky po roce, kterého se
tykaji;

8.3.2.4. zaznamy ohledné pozZivatele starobniho nebo
invalidniho duchodu: 10 let nasledujicich po roce,
kterého se zaznamy tykaiji;

8.3.2.5. mzdové listy nebo ucetni zaznamy o udajich
potfebnych pro ucely dichodového pojisténi: 30 let
nasledujicich po roce, kterého se zaznamy tykaiji;

8.3.3. tfeti strany, provoz spoleCnosti spravce, dané, ucetnictvi,

dodavatelé, subdodavatelé apod.;
8.3.3.1. ze smlouvy: 10 let od konce obchodniho vztahu;
8.3.3.2. uCetni zaznamy: 5 let (uCetni zavérky a vyroCni
zpravy 10 let);
8.3.3.3. dariové doklady: 10 let od konce zdanovaciho
obdobi, ve kterém se plnéni uskutecnilo.

9. Zabezpeceni a zpusob zpracovani osobnich udaju

9.1.

9.2.

Spravce provadi zabezpeCeni osobnich uUdaju a zabezpedleni
zpracovani v souladu se vSeobecné platnymi pfedpisy a pokyny
podle tohoto vnitiniho pfedpisu a v souladu s pokyny odpovédné
osoby. V pfipadé pochybnosti nebo otazek pfi zabezpeceni
osobnich udaji a zabezpeceni zpracovani je tfeba se pfedem
dotazat na spravny postup odpovédné osoby a vycCkat jejiho
rozhodnuti.

S pfihlédnutim k technickym moznostem, nakladim na
provedeni, povaze, rozsahu, kontextu a ucelum zpracovani i k
rizné pravdépodobnym a rlzné zavaznym rizikim pro prava a
svobody fyzickych osob provadi spravce vhodna technicka a
organizaCni  opatfeni, aby zajistii Uroven zabezpeceni
odpovidajici urovni bezpecnosti se zohlednénim zejména rizika,
ktera pFedstavuje zpracovani, zejména pak nahodné nebo



9.3.

protipravni zniCeni, odcizeni, ztrata, pozménovani, neopravneneé
zpristupnéni pfedavanych, uloZzenych nebo jinak zpracovavanych
osobnich udaju, nebo neopravnény pfistup k nim.

Za uCelem zajisténi ochrany osobnich udaju spravce zavadi
technicka opatreni a pravidla:

9.3.1.

9.3.2.

9.3.3.

9.3.4.

9.3.5.

9.3.6.

9.3.7.

9.3.8.

zpracovani a ukladani osobnich udaji je mozné pouze
prostfednictvim informaéniho systému;

informacéni systém je za ucCelem obnovy a dostupnosti
osobnich udaji v pfipadé fyzickych &i technickych incidentt
pravidelné jednou denné zalohovan;

zpracovani, pfenos a uchovavani soubort s osobnimi udaji
je Sifrovano standardem TLS 1.2, AES-256 bit;

pfistup do informacniho systému maji pouze opravnéné
osoby — zaméstnanci spolecnosti;

za timto ucCelem je kazdy zameéstnanec k pfistupu do
informacniho systému vybaven vlastnim pfistupovym
heslem, které se generuje zvlast kazdému konkrétnimu
zameéstnanci;

pfistup do informacniho systému je mozny pouze
prostfednictvim pocitae, do kterého je zaméstnanci
umoznén pristup rovnéz prostfednictvim vygenerovaného
hesla, které musi byt odliSné od hesla do informacniho
systému;

systém spravy hesel ve SpoleCnosti ma za cil zajisténi
kvality hesla (minimalné 10mistnym heslem, které tvofi
kombinace C&isel, malych a velkych pismen) a zpusobu jeho
implementace pfi autentizaci uzivatele dle potfeb
SpoleCnosti pro zajiSténi zabezpeCeni pfistupu do
informaéniho systému a pocitae Spole€nosti. Systém
spravy hesel zabezpeCi mimo jiné pozadavky vynuceni
pravidelné zmény hesla uzivateli a stanoveni parametru
hesel (napf. doba platnosti nebo existence stanovenych
znaku), automatické odhlaseni, monitoring poctl pfihlasent,
automatické zablokovani pfi podezfelych pokusech o
pfihlaseni, vytvofeni a archivace vSech logl a pfihlaseni
konkrétnim zaméstnancem;

systém spravy hesel a jejich autorizace je pravidelné
kontrolovan a aktualizovan, obsahuje disciplinarni postupy



10.

94.

9.3.9.

9.3.10.

9.3.11.

9.3.12.

a instrukce proti zaméstnancum, ktefi se bez povéreni
pokousi ziskat Ci ziskali pfistup k osobnim udajum, definuje
reporting pfistupu, pfistupové procedury a procedury
zmény, Sifrovani, zalohovani a mazani osobnich udaju;
vstup do prostor Spolecnosti s IT technikou je fadné fyzicky
zabezpeCen a monitorovan, prostory maji omezeny vstup
jen povéfenym a autorizovanym Zpracovatellm a
Opravnénym osobam za pouziti magnetickych karet a
hesel, prostory jsou monitorovany CCTV kamerami a
zabezpeceny alarmem;

pocitaCe zaméstnancl musi byt zabezpe€eny heslem viz
vySe a opatfeny vzdy aktualnim antivirovym programem,
pouzivaji legalni operaCni systém a licence ke vSem
pouzivanym softwarovym programdm;

spoleCnost zavedla opatfeni k bezpeCnému pfipojeni k
internetu s aktivnimi firewally a modemy;

osobni uUdaje ziskané z ruznych divodd pro odlisné
obchodni klienty SpoleCnosti jsou ukladany separatné,
nelze je sloucit, navzajem porovnavat, editovat, filtrovat Ci
porovnavat, jednotlivé databaze nelze ani se souhlasem
Opravnénych osob takto navzajem editovat.

Spole€nost smluvné spolupracuje mimo jiné se spoleCnosti

Mastercard Inc., a proto se jinymi vzajemnymi smluvnimi vztahy
zavazala dodrzovat a spliovat ,Mastercard’s data processing
agreements(s)“, coz je soubor pravidel, norem a postupu, které
jsou zavazné pro dodavatele a spolupracujici subjekty se
spole¢nosti Mastercard. VSechny Opravnéné a Odpovédné osoby
v ramci SpoleCnosti se pisemné zavazuji, Zze budou dodrzovat
podminky a postupy definované v ,Mastercard’s data processing
agreements(s)“, ktera je pfilohou smérnice a v aktualni podobé
dostupna na strankach:

https://www.mastercard.com/global/en/vision/corp-responsibility/c

ommitment-to-privacy/data-processing-privacy.html.

Pouceni a prava subjektt udaju

10.1.

V souvislosti se zpracovanim osobnich udaju subjektu udaju ma

subjekt udaji0 zejména pravo na jasné, transparentni a


https://www.mastercard.com/global/en/vision/corp-responsibility/commitment-to-privacy/data-processing-privacy.html
https://www.mastercard.com/global/en/vision/corp-responsibility/commitment-to-privacy/data-processing-privacy.html

srozumitelné informace o tom, jakym zplsobem osobni udaje
uchovavame a jaka jsou prava subjektu udaji z pohledu:

10.1.1.
10.1.2.
10.1.3.

10.1.4.
10.1.5.

ucelu zpracovani;

kategorie dotCenych osobnich udaju;

pfijemce C&i kategorie pfijemcu, kterym jsou osobni Udaje
zpristupneny;

planované dobé, po kterou budou osobni udaje ulozeny;
veskeré dostupné informace o zdroji osobnich udaju.

10.2. Kazdy subjekt udajl, ktery zjisti, nebo se domniva, Zze spravce
provadi zpracovani jeho osobnich udajl, které je v rozporu s
ochranou jeho soukromého a osobniho zivota nebo v rozporu s
pravnimi predpisy, je opravnén:

10.2.1.
10.2.2.

10.2.3.

10.2.4.

pozadat spravce o vysvétleni;

poZadovat, aby spravce odstranil takto vznikly stav,
zejména aby zablokoval, doplnil, opravil nebo vymazal
osobni udaje, event. je subjekt udajli opravnén obratit se
na dozorovy organ, tj. na Ufad na ochranu osobnich udaju;
v pfipadé opravnénosti zadosti subjektu udajl, je spravce
povinen neprodlené odstranit zavadny stav;

neodstrani-li spravce zavadny stav, subjekt udaji ma pravo
obratit se na dozorovy organ, ti. na Ufad na ochranu
osobnich udajua, Praha 7, Pplk. Sochora 27, 170 00,
WWW.UOOU.CZ

11. Odpovédna osoba
Odpovédnou osobou Spole€nosti za agendu ochrany osobnich udajl je
pan Jan Rajnis, tel: +420 602 433 333, e-mail:
jan@avantgardeprague.cz, se sidlem kancelafe: Jachymova 3/63,
110 00, Praha 1.

Tato Smérnice je pfistupna v sidle spravce v tisténé podobé a ve
zjednoduSené formé také na internetovych strankach spravce kde tvofi
soucast VSeobecné platnych obchodnich a platebnich podminek Spravce.

Aktualizovana verze Smérnice ke dni: 25. 5. 2018
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